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Madame, Monsieur,

Nous vous remercions de la possibilité de nous prononcer sur le sujet cité en titre ainsi que de l'intérét
porte a la protection des données.

Apres avoir analysé le document "AsP_Technologie-Entscheid_E-ID-Vertrauensinfrastruktur.docx *,
nous prenons note que le DFJP recommande de privilégier la variante d'une « introduction technique
échelonnée dans le temps » (stipulé au chiffre 5.1). A cet égard, le PFPDT se permet d’apporter les
remarques suivantes :

La protection de la sphére privée est ancrée dans la Constitution fédérale (article 13) et est
considérée comme un principe important de la protection des données, qui garantit que les
activités des utilisateurs ne peuvent pas étre suivies ou surveillées au-dela du nécessaire. La
loi sur la protection des données (LPD, RS : 235.1) aborde ce principe plus en détail a l'article
7 LPD en prévoyant des mesures techniques et paramétrages favorables a la protection des
données. Dans le cas présent, il convient donc de s'assurer dés la conception que les tran-
sactions ne peuvent pas étre attribuées/liées aux utilisateurs. Cela se fait en utilisant des
technologies modernes et respectueuses de la protection des données afin de garantir I'im-
possibilité d'établir des liens.

L'introduction prévue de I'E-ID en deux phases représente a notre avis un risque du point de
vue de la protection des données, notamment en ce qui concerne la probabilité que le sys-
téme, initialement congu comme provisoire, soit établi de maniére durable. Dans la pratique,
on constate souvent que les systémes et processus technigues introduits provisoirement de-
veloppent une constance considérable qui rend difficile les adaptations ultérieures. Cela est
principalement di a la dépendance du chemin. Cela signifie que les autorités et les presta-
taires de services adaptent leurs systemes aux structures existantes et aux processus de tra-
vail établis, qui reposent sur la possibilité de relier I'E-ID. Plus ces systémes sont en service
depuis longtemps, plus il est difficile et colteux de les modifier.
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A cela s'ajoute un effet de dépendance qu'il ne faut pas sous-estimer. Les autorités pour-
raient s'habituer aux possibilités élargies de mise en relation des données et défendre le
statu quo en arguant que « cela fonctionne ainsi jusqu'a présent ». Cela pourrait atténuer la
pression sur la mise en ceuvre de la deuxiéme phase et réduire la volonté d'adaptation né-
cessaire. Du point de vue du PFPDT, les questions pratiques de ressources jouent égale-
ment un réle décisif. La transition nécessite des ressources financiéres et humaines. Compte
tenu d'autres projets éventuellement plus urgents et de la pression sur les colts, cela pourrait
entrainer des retards.

L'apparition d'un « systeme a deux vitesses » en matiére de protection de la sphére privée
constitue un autre probléme. Alors que les utilisateurs de la nouvelle version de I'E-ID bénéfi-
cieraient d'une meilleure protection des données grace a |'absence de lien, les détenteurs de
la version initiale devraient s'accommaoder d'un niveau de protection moins élevé. Le passage
a la nouvelle version entraine en outre des difficultés pratiques qui devraient étre prises en
compte dans la planification de la mise en ceuvre. Les citoyens devraient donc s'efforcer acti-
vement d'obtenir un nouveau E-ID, ce qui pourrait entrainer des colts et des efforts supplé-
mentaires. Cela pourrait a son tour conduire a ce que beaucoup restent par commodité avec
I'ancienne version - du moins jusqu'a ce qu'ils soient contraints a une « mise a niveau ».

Le PFPDT recommande donc d'attendre que les technologies respectueuses de la protection
des données soient mises en ceuvre pour garantir la dissociabilité (empécher de faire les
liens) avant d'introduire l'infrastructure de confiance. Ainsi, la protection des données par la
technique serait garantie dés le début selon I'état de la technique. Nous comprenons qu'il est
regrettable qu'un projet si important prenne du retard, mais cela ne doit pas se faire au détri-
ment de la protection des données des citoyens. C'est pourquoi, le PFPDT recommande de
privilégier I'option du report de la date d’introduction.

Si la variante « report de la date d'introduction » ne devait pas s'imposer, le PFPDT estime
qu'il faudrait fixer un calendrier contraignant pour la deuxiéme phase afin de minimiser les

risques. En outre, des rapports publics réguliers sur I'état d'avancement devraient étre éta-
blis, la deuxiéme phase devrait étre budgétée suffisamment tét et une instance de surveil-

lance indépendante devrait étre mise en place.

Nous souhaitons également ajouter que nous sommes tout a fait disposés a organiser une
réunion pour toute questions ou discussion sur le sujet. Vous pouvez sans autre contacter
chef de team 2 et responsable adjointe du domaine de direc-
tion Protection des donnees edoeb.admin.ch) ou - ju-

Nous vous prions d’agréer, Madame/Monsieur, nos salutations distinguées

Leiterin Team 2
Stv. Leiterin Direktionsbereich Datenschutz
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